MREZA NA TERENU Arbor Cloud i upravljani DDoS servisi

DDoS po nrm \

Americka tvrtka Arbor Networks u Zagrebu je demonstrirala svoja
mocna rjeSenja za borbu protiv DDoS napada

Rajko Plecko

zagrebackom hotelu
UEspIanade, U organizaciji
Veracompa, odrzano je
druZenje sada$njih i potencijal-
nih korisnika sa specijalistima
tvrtke Arbor Networks, s ciliem
predstavljanja novih proizvoda i
servisa koje na svjetskom trzistu
trenutaéno nude, a koji su zani-
mljivi svakoj organizaciji koja drzi
do vlastite sigurnosti u internet-
skom okruzenju.

Kompanija Arbor Networks
osnovana je 2000. godine u
Massachusettsu kao spinoff istra-
Zivackog projekta na univerzitetu
Michigan, koje su sponzorirali
DARPA, Cisco i Intel. Profesori
Farnam Jahanian i Rob Malan, uz
podrsku nekolicine studenata, for-
mirali su tvrtku ¢&iji su glavni proi-
zvod sustavi za mreznu sigurnost
i softver za nadzor mreze koji je,
kako tvrde, u pogonu pri vise od
90% svih pruzatelja internetskih
usluga. Tu su se usko specijali-
zirali na zastitu od DoS (Denial
of Service) napada, botnetova i
raCunalnih crva, te druginh napada
koji za cilj imaju onesposoblja-
vanje routera mreznog prometa.
Arbor je danas dio korporacije
Netscout Systems, koju uz njih
¢ine Tektronix Communications
i Fluke, preuzeti od korporacije
Danaher.

MAGNITUDE NAPADA
1DO 1,7 Thit

Druzenje je otvorio Aleksandar
Stancin, direktor prodaje sigur-
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nosnih sustava u Veracompu, koji
je nakon kratkog predstavljanja
svoje tvrtke kao znacajnog VAD-a
(Value Added Distributer), na po-
drudju koje ¢ine sve zemlje nastale
raspadom Jugoslavije, i onog di-
jela svijeta koji smo nekada kolo-
kvijalno zvali Isto¢nom Europom,
rije¢ predao Marku Dordevicu
(Regional Sales Manager) i
Marcu Gianoli (Senior Consulting
Engineer and Service Architect) iz
Arbor Networksa.

Buduci da je jedna od najvaznijih
problematika koju Arborovi istra-
zivacki napori adresiraju, zastita
od DDoS napada, za pocetak smo
¢uli podatak da je magnituda
najzesceg napada u posljednjih
godinu dana iznosila otprilike 1,7
Tbit/s, i to protiv neimenovanog
pruzatelja internetskih usluga u
SAD-u, a dogodila se samo tjedan
dana nakon nesto slabijeg napada
od 1,3 Tbit/s na GitHub, koji ga
nije bio u stanju izdrzati.

Tesko je zamisliti takvu koli¢inu
prometa usmjerenu prema jednoj
tocki, a joS teze metodu obrane
protiv takvog napada i scenarij
kako ga “prezivjeti”. Mogli bismo
se zapitati i ¢emu tolika panika
oko svega, kad takvi napadi najce-
§ce traju vrlo kratko, a nakon toga
se sve vraca u normalu.

Spomenut ¢emo primjer iz pre-
zentacije koji ovu paranoju dobro
ilustrira. Zamislimo da se radi o
napadu na, primjerice, online kla-
dionicu u trenutku prije pocetka
vaznog meca ili utakmice, kad
se uplacuju posljednje oklade.
Ako napadac¢ onemogudi raspo-
loZivost web-stanice koja prima
uplate, igraci Ce se vrlo vjerojatno
okrenuti nekoj drugoj kladionici
kojoj je pristup mogu¢. Dakle, za
samo nekoliko desetaka minuta
ucinjena je ogromna materijalna
steta jednom subjektu i korist
nekom drugom pa napad mozZe
prestati. Strah od takvih napada
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\ Total Capacity: 9.3Tbps

Raspored évorova Arbor Networks Clouda, propusta 9,4 Thit/s, koji je
u stanju nositi se i s najve¢im dosad zabiljeZenim napadima

Ekipa iz Arbor Networksa
potrudila se danam u kratko
vrijeme pruzi $to boljiuvid u
proizvode svoje kompanije

trebao bi biti jos i veci, ako znamo
da na webu postoje servisi gdje
takav napad mozete "kupiti” vec
za nekoliko dolara. Sve 3to trebate
znati jest koliko intenzivan napad
zelite, u koje vrijeme, koliko dugo
zelite da traje i, naravno, tko ¢e
biti cilj napada.

RJESENJE

Arbor Networks nudi rjeSenje
za ovakve crne scenarije u raznim
oblicima. Od “malih” uredaja, koje
mozZete smijestiti u svoju mrezu i
sami se na svojem terenu boriti
protiv napadaca, ako mrezne ser-
vise hostate sami, do svojeg dis-
tribuiranog cloud sustava za ana-
lizu prijetnji pod imenom ATLAS
(Active Threat Level Analysis
System), koji ima izvrsne meha-
nizme i dovoljnu propusnost da se
izboriis najgorim napadima. Radi
se o sustavu koji sakuplja podatke
od gotovo svih vodecih ISP-ova.
Svi ti pruzatelji usluga 3alju in-
formacije o prometu koji prolazi
kroz njihove uredaje, ukljucujudi
i stotine manjih ili vec¢ih DDoS
napada, koje zamjecuju na svojoj
mrezi. Podaci se sakupljaju i iz njih
se generiraju trendovi, koji onda
daju detaljnu sliku na globalnoj
razini. Iz svega prikupljenog mogu
se vidjeti magnituda i ucestalosti
napada prema regijama, pojedi-
nim drzavamaiili IP adresama. Sve
to pruza moguénost ISP-ovima da
se upoznaju s prijetnjama i za njih
bolje pripreme, kako bi nanijele
3to manju Stetu ako se realiziraju.

Ako ste uslugu zastite kupili
preko svojeg ISP-a, a postali ste
metom jednog takvog napada,
kompletan se promet prema va-
ma automatski preusmjerava
prema Arborovom cloudu, koji ¢e
ga u realnom vremenu ocistiti od
svega Sto ne predstavlja korisne
podatke, i vratiti vasoj mrezi. Kako
se to radi vrlo visoko u mreznoj
hijerarhiji, vjerojatno je da, osim
¢injenice da se incident dogodio,
druge efekte necete ni primijetiti.

Sustavi Arbor Clouda trenutac-
no su razmjesteni na 14 lokacija
u svijetu i mogu podnijeti 9,4
Thit/s prometa. To je brojka koja
jos neko vrijeme sigurno nece biti
dostignuta, pa pruza vrlo visoku
razinu sigurnosti. =



